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Datenschutzrechtliche Information nach Art. 13 DSGVO zu Microsoft
Office 365

Zur Nutzung von Microsoft Office 365 und allen enthaltenden Komponenten am Stadtischen
Gymnasium Petershagen ist die Verarbeitung von personenbezogenen Daten erforderlich.
Darlber mdchten wir Sie/ Euch im Folgenden informieren.

Datenverarbeitende Stelle

1. Angaben zum Verantwortlichen
Verantwortlich fur die Datenerhebung ist:

Bezeichnung: Christine Werner
StraRe: Hauptstr. 15
Postleitzahl Ort: 32469 Petershagen
Telefon: 05707 / 440
E-Mail-Adresse: info@gympet.de
Internet-Adresse: www.gympet.de

2. Angaben zum Datenschutzbeauftragten
Die Kontaktdaten des Datenschutzbeauftragen lauten:

Bezeichnung: Behordlicher Datenschutzbeauftragter beim Schulamt fiir den Kreis Minden-Libbecke
StraRe: Portastr. 13

Postleitzahl Ort: 32423 Minden

Telefon: 0571 /807-21031

E-Mail-Adresse: datenschutz-schulen@minden-luebbecke.de

Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten der Nutzenden werden in Microsoft Office 365 erhoben, um dem
Nutzenden die genannten Dienste zur Nutzung im Unterricht und zur Vor- und
Nachbereitung von Unterricht zur Verfigung zu stellen, die Sicherheit dieser Dienste und der
verarbeiteten Daten aller Nutzenden zu gewéhrleisten und im Falle von missbrauchlicher
Nutzung oder der Begehung von Straftaten die Verursacher zu ermitteln und entsprechende
rechtliche Schritte einzuleiten.

Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten bei Nutzung von Microsoft Office 365 erfolgt auf
der Grundlage von DS-GVO Art. 6 Absatz 1 lit. a (Einwilligung).

Kategorien betroffener Personen

Schiler*innen, Lehrkrafte, weiteres schulisches Personal

Kategorien von personenbezogenen Daten

e Anmeldeinformationen, Rechte und Rollen, Zuteilung zu Gruppen, Gerate- und
Nutzungsdaten (Geratedaten nur bei BYOD und auf3erschulischer Nutzung
relevant), Nutzungsdaten von Inhalten, Interaktionen, Suchvorgange und
Befehle, Text-, Eingabe- und Freihanddaten, Positionsdaten - vor allem bei
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schulbetreuten Geraten und auRerschulischer Nutzung relevant, Inhalte?,
Lizenzinformationen (Anzahl Installationen, bei Nutzung von Microsoft Office 365
Education)

Kategorien von Empfangern

Intern:

e Schulische Administratoren (alle technischen Daten und Kommunikationsdaten,
soweit flir administrative Zwecke erforderlich)

e Schulleitung (Zugangsdaten, alle technischen und 6ffentlichen Daten und
Kommunikationsdaten nur im begriindeten Verdachtsfall einer Straftat oder bei
offensichtlichem Verstol3 gegen die Nutzungsordnung und nach vorheriger
Information der Benutzer und im Beisein von Zeugen - Vier-Augen-Prinzip),

Extern:

e Stadtische Administratoren (alle technischen Daten und 6ffentlichen Daten und
Kommunikationsdaten, soweit flr administrative Zwecke erforderlich)
Microsoft (zur Bereitstellung der Dienste von Microsoft Office 365)
Dienstleister, Administratoren (alle technischen und 6ffentlichen Daten, soweit fur
administrative Zwecke erforderlich, auf Weisung der Schulleitung)

e Ermittlungsbehoérden (alle Daten betroffener Benutzer, Daten im personlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat)

e US Ermittlungsbehérden haben Zugriff nach US amerikanischem Recht (weitere
Informationen, siehe unten).

e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

Datenschutz bei Verarbeitung von personenbezogenen Daten in den
USA

Bei der Nutzung von Microsoft Office 365 kdnnen auch Daten auf Servern in den USA
verarbeitet werden. Dabei geht es weniger um Inhalte von Chats, Videokonferenzen,
Terminen und gestellten Aufgaben, Nutzerkonten und Teamzugehdrigkeiten, sondern um
Daten, welche dazu dienen, die Sicherheit und Funktion der Plattform zu gewahrleisten und
zu verbessern. Nach der aktuellen Rechtslage in den USA haben US Ermittlungsbehdrden
nahezu ungehinderten Zugriff auf alle Daten auf Servern in den USA. Nutzer erfahren davon
nichts und haben auch keine rechtlichen Méglichkeiten, sich dagegen zu wehren. Die
Risiken, welche durch diese Zugriffsmdglichkeiten von US Ermittlungsbehérden entstehen,
durften eher gering sein.

Thema CLOUD-Act

Im Rahmen des CLOUD-Act haben US Ermittlungsbehérden auch Moglichkeiten, bei
Microsoft die Herausgabe von personenbezogenen Daten, die auf Servern in der EU
gespeichert sind, zu verlangen. Dort werden die meisten Daten gespeichert, die bei einer
Nutzung von Microsoft Office 365 anfallen. Nach Angaben von Microsoft ist die Anzahl dieser
Anfragen recht gering, zudem kann Microsoft dagegen vor Gericht gehen. Die wenigsten

! Details siehe https://privacy.microsoft.com/de-de/privacystatement#mainenterprisedeveloperproductsmodule (soweit
auf Microsoft Office 365 Education zutreffend)
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Anfragen durften, falls Gberhaupt, schulische Konten betreffen. Microsoft gibt fur Juli -
Dezember 2019 insgesamt 3.310 Anfragen von Ermittlungsbehérden an. Davon kamen die
meisten aus Deutschland.

Wo werden meine personenbezogenen Daten verarbeitet?

Die Verarbeitung von personenbezogenen Daten in Microsoft Office 365 und angebundenen
Produkten erfolgt Uberwiegend auf Servern mit Standort Deutschland. Es ist mdglich, dass
sogenannte Telemetriedaten, eine Art Diagnosedaten, in den USA verarbeitet werden.

Wie sicher ist Microsoft Office 365?

Die Plattform genigt allen gangigen Sicherheitsstandards fiir Cloud Plattformen.

Wo kann ich mehr zum Datenschutz von Microsoft Office 365 erfahren?

Thema Datenschutz & Sicherheit bei Microsoft - https://www.microsoft.com/de-de/trust-
center/privacy

Die aktuelle Datenschutzerklarung von Microsoft kann hier eingesehen werden:
https://privacy.microsoft.com/de-de/privacystatement

Von besonderer Bedeutung ist dabei bezlglich der personenbezogenen Daten von
Personen in der Schule der folgende Abschnitt:

“Fur Microsoft-Produkte, die von lhrer K-12-Schule bereitgestellt werden, einschliellich
Microsoft 365 Education, wird Microsoft:

e neben den fUr autorisierte Bildungs- oder Schulzwecke erforderlichen Daten keine
personenbezogenen Daten von Schillern/Studenten erfassen oder verwenden,
personenbezogene Daten von Schilern/Studenten weder verkaufen noch verleihen,
personenbezogene Daten von Schilern/Studenten weder zu Werbezwecken noch zu
ahnlichen kommerziellen Zwecken wie Behavioral Targeting von Werbung fir
Schuiler/Studenten verwenden oder freigegeben,

e kein personliches Profil eines Schillers/Studenten erstellen, es sei denn, dies dient
der Unterstiitzung autorisierter Bildungs- oder Schulzwecke oder ist von den Eltern,
Erziehungsberechtigten oder Schilern/Studenten im angemessenen Alter genehmigt,
und

e seine Anbieter, an die personenbezogene Daten von Schilern/Studenten ggf. zur
Erbringung der Bildungsdienstleistung weitergegeben werden, dazu verpflichten,
dieselben Verpflichtungen fur personenbezogene Daten der Schiler/Studenten zu
erfullen.”

Was tut die Schule zum Schutz meiner personenbezogenen Daten in
Microsoft Office 3657

Als Schule hat fur uns der Schutz der personenbezogenen Daten unserer Schiler*innen und
Lehrkréfte oberste Prioritat. Deshalb sorgen wir durch technische und organisatorische
MaRnahmen dafir, dass die Nutzung von Microsoft Office 365 mit der grof3tmoglichen
Sicherheit ablauft. Wir haben Microsoft Office 365 so voreingestellt, dass durch das Handeln
und Fehler der Nutzer selbst mdglichst wenige Risiken entstehen kénnen. Die Schulung der
Nutzenden fir einen sicheren und verantwortungsvollen Umgang mit den Werkzeugen in
Microsoft Office 365 findet im Rahmen des Medienkompetenzrahmens statt.
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Kann eine Einwilligung nach dem Urteil des EUGH zum EU-US Privacy
Shield noch genutzt werden?

Das ist moglich, setzt aber voraus, dass die etwaige Ubermittlung von personenbezogenen
Daten in die USA entsprechend so abgesichert ist, dass sie den Vorgaben der DS-GVO
entspricht. Dieses konnte beispielsweise durch zusatzliche technische MalRnahmen und
Garantien seitens Microsoft erfolgen. Die Standardvertragsklauseln, auf welche Microsoft
seine Datenubermittlungen aktuell stitzt, reichen nach Auffassung des EUGH alleine dafir
nicht aus. Jede Schule, jeder Schultrger, jedes Bundesland hat dariiber hinaus die
Moglichkeit, mit Microsoft in Form von Nebenabreden in Ergdnzung zu den OST und Data
Processing Addendum zusatzliche Malinahmen und Garantien auszuhandeln.

Ist es nicht moglich, die Ubermittlung von personenbezogenen Daten durch zusétzliche
technische MaRnahmen abzusichern, sehen viele Fachjuristen Zweifel, diese Ubermittlung
durch eine Einwilligung zu legitimieren, da Art. 49 Abs. 1 lit. a gemaf3 Art. 49 Abs. 3
ausdricklich nicht durch 6ffentliche Stellen in Ausiibung hoheitlicher Tatigkeiten genutzt
werden kann. Das letzte Wort ist aber hier noch nicht gesprochen.

Loschfristen

Mit dem Ende der Schulzugehdérigkeit erlischt das Anrecht auf die Nutzung von Microsoft
Office 365. Entsprechend wird die Zuweisung von Microsoft Office 365 Education-Lizenzen
zu Nutzenden 4 Wochen nach Ende der Schulzugehérigkeit aufgehoben. Damit verliert der
Benutzer den Zugriff auf Online Dienste und -Daten. Das bedeutet Folgendes:

e Alle Daten im Zusammenhang mit dem Konto dieses Benutzers werden von Microsoft
30 Tage aufbewahrt. Eine Ausnahme bilden Daten mit gesetzlicher
Aufbewahrungspflicht, die entsprechend dieser Fristen aufbewahrt werden.

e Nach Ablauf der 30-tagigen Frist werden die Daten von Microsoft geléscht und
koénnen nicht wiederhergestellt werden. Ausgenommen sind Dokumente, die auf
SharePoint Online-Websites gespeichert sind.?

Benutzer missen ihre Daten vorher eigenstandig sichern.

Recht auf Widerruf

Die erteilte Einwilligung kann fur die Zukunft jederzeit widerrufen werden. Dabei kann der
Widerruf auch nur auf einen Teil der Datenarten bezogen sein. Durch den Widerruf der
Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht bertihrt. Im Falle des Widerrufs s&dmtlicher Verarbeitung
personenbezogener Daten in Microsoft Office 365 werden die entsprechenden
Zugangsdaten aus dem System geldscht und der Zugang gesperrt.

Weitere Betroffenenrechte

Gegentiber der Schule besteht ein Recht auf Auskunft Uber Ihre personenbezogenen
Daten, ferner haben Sie ein Recht auf Berichtigung, Loschung oder Einschrankung, ein
Widerspruchsrecht gegen die Verarbeitung und ein Recht auf Dateniibertragbarkeit.
Zudem steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehorde, der

2 Siehe Verwalten der Lizenzen und Inhalte von Absolventen in Office 365 Education (11/2018)

Seite 4 von 6 Stand: 01/2023


https://support.office.com/de-de/article/verwalten-der-lizenzen-und-inhalte-von-absolventen-in-office-365-education-ba3142c7-fa7d-46d2-9efd-f1ee751cd400?omkt=de-DE&ui=de-DE&rs=de-DE&ad=DE

Datenschutzrechtliche Information nach Art. 13 DSGVO zu Microsoft Office 365

Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit Nordrhein-Westfalen
Zu.

Freiwilligkeit

Wir mdchten darauf hinweisen, dass die Nutzung von Microsoft Office 365 auf freiwilliger
Basis erfolgt.
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Datenschutzrechtliche Einwilligungserklarung in die Verarbeitung von
personenbezogenen Daten von Lernenden bei der Nutzung
von Microsoft Office 365

Name: Klasse:

Ich / wir haben die Nutzungsvereinbarung zu Microsoft Office 365 zur Kenntnis genommen.

Hiermit willige ich / willigen wir in die Verarbeitung von personenbezogenen Daten der oben
bezeichneten Person bei der Nutzung von Microsoft Office 365 ein.

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung
entstehen keine Nachteile.

[Ort, Datum]

und

[Unterschrift des / der Erziehungsberechtigten] [ab dem 16. Geburtstag: Unterschrift Schiiler*in]
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