Nutzungsordnung zum Padagogischen Netz, Microsoft Office 365 und schulereigenen
Geraten im schulinternen WLAN des Stadtischen Gymnasiums Petershagen

Stadtisches Gymnasium Petershagen
Fur alle Arbeiten im Unterricht und in Phasen des eigenverantwortlichen Lernens erhaltst du/
erhalten Sie Zugang zum padagogischen Netz unserer Schule und zu unserer Arbeitsplattform
Office 365 Education (im Folgenden ,Office 365“). Den Zugang zu Office 365 stellen wir dir/lhnen
auch auf3erhalb des Unterrichts zur schulischen Nutzung Verfigung. Die Nutzung setzt einen
verantwortungsvollen Umgang mit den Netzwerkressourcen, der Arbeitsplattform Office 365 sowie
den eigenen personenbezogenen Daten und denen von anderen in der Schule lernenden und
arbeitenden Personen voraus. Die folgende Nutzungsvereinbarung informiert und steckt den
Rahmen ab fir eine verantwortungsvolle Nutzung und ihre Annahme bzw. die Einwilligung sind
Voraussetzung fur die Erteilung eines Nutzerzugangs.

Nutzungsordnung

Geltungsbereich

Diese Nutzungsordnung ist Teil der Haus- und Schulordnung. Die Nutzungsordnung gilt fur
Schiler*innen und Lehrkrafte, nachfolgend "Nutzende" genannt, welche das von der Schule
bereitgestellte pAdagogische Netzwerk, Office 365 zur elektronischen Datenverarbeitung nutzen
sowie mit schilereigenen Geraten das schulinterne WLAN nutzen.

Laufzeit

Dem Nutzenden werden innerhalb seiner Dienstzeit/ Schulzeit ein Benutzerkonto im
padagogischen Netzwerk sowie eine Office 365 Education-Lizenz zur Verfligung gestellt. Beim
Verlassen der Schule wird nach 4 Wochen das Nutzerkonto deaktiviert und geléscht sowie die
Zuweisung der Office 365 Education-Lizenz aufgehoben. Nutzende mussen ihre Daten vorher
eigenstandig sichern.

Umfang

Zum Umfang des von der Schule fir die Nutzenden kostenlos bereitgestellten Paketes gehdren:
e Zugang zum padagogischen Netzwerk der Schule mit einem personlichen Nutzerkonto mit
Speicherplatz
WLAN-Zugang mit einem schulbetreuten Geréat
Zugang zu Office 365 mit
o einer schulischen E-Mail-Adresse
o Online Speicherplatz auf Microsoft OneDrive
o Microsoft Office Online (Word, Excel, PowerPoint, OneNote, Teams, Sway, [...])
e Die Mdglichkeit, Office 365 auf bis zu 15 Privatgeraten (5 Desktop PC’s bzw. Laptops / 5
Tablets / 5 Smartphones) zu installieren.

Datenschutz und Datensicherheit

Die Schule sorgt durch technische und organisatorische Mafnahmen fir den Schutz und die
Sicherheit der im padagogischen Netz verarbeiteten personenbezogenen Daten. Die Schule hat
mit einem Dienstleister einen Vertrag zur Nutzung von Office 365 abgeschlossen, welcher
gewabhrleistet, dass personenbezogene Daten von Nutzenden nur entsprechend der
Vertragsbestimmungen verarbeitet werden.
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Microsoft verpflichtet sich, die personenbezogenen Daten von Benutzern in Office 365 nicht zur
Erstellung von Profilen zur Anzeige von Werbung oder Direkt Marketing zu nutzen. Ziel unserer
Schule ist es, durch eine Minimierung von personenbezogenen Daten bei der Nutzung von Office
365 auf das erforderliche Mal3, das Recht auf informationelle Selbstbestimmung unserer
Schuiler*innen und Lehrkréfte bestmdglich zu schitzen.

Dies ist nur moglich, wenn die Nutzenden selbst durch verantwortungsvolles Handelnh zum
Schutz und zur Sicherheit ihrer personenbezogenen Daten beitragen und auch das Recht
anderer Personen an der Schule auf informationelle Selbstbestimmung respektieren.

An erster Stelle gilt dies fur die Nutzung von administrativen personenbezogenen Daten in
der Cloud von Office 365. Es gilt jedoch auch fur das padagogische Netzwerk der Schule.

Administrative personenbezogene Daten gehdren grundsatzlich nicht in die Microsoft
Cloud, weder die eigenen noch die von anderen! Jeder Nutzende hat daflir zu sorgen, dass
Sicherheit und Schutz von personenbezogenen Daten nicht durch leichtsinniges,
fahrlassiges oder vorsatzliches Handeln gefahrdet werden.

Weniger sensible personenbezogene Daten im padagogischen Einsatz kdnnen in der
Microsoft Cloud gespeichert werden.

Zu den administrativen personenbezogenen Daten gehdren z.B.:
o Adressen
e Beurteilungen von Schiler*innen (Notenlisten, schriftiche Bemerkungen von
Sozialverhalten)
e uSw.

Zu den weniger sensiblen personenbezogenen Daten im padagogischen Einsatz gehdren
z.B.:

e Lebenslauf (in der KAoA-Vorbereitung)

¢ Videos und Bilder, die aus einem unterrichtlichen Prozess erwachsen

e Ergebnisse und Bewertungen von schriftlichen Ausarbeitungen (Hausaufgaben,

Tests)
e Arbeitsergebnisse aus dem Unterricht
® USW.

Verantwortungsvolles und sicheres Handeln bedeutet:

Passworter

e miussen sicher sein und dirfen nicht erratbar sein. Sie miissen aus mindestens 8 Zeichen
bestehen, worunter sich eine Zahl, ein GroRBbuchstabe und ein Sonderzeichen befinden
muassen.

e flr Office 365 und das padagogische Netz miissen sich von Passwartern fir private
Zugange unterscheiden.

Zugangsdaten

e Der Nutzende ist verpflichtet, die eigenen Zugangsdaten zum padagogischen Netz und
zum personlichen Office 365 Konto geheim zu halten. Sie dirfen nicht an andere Personen
weitergegeben werden.
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Sollten die eigenen Zugangsdaten durch ein Versehen anderen Personen bekannt
geworden sein, ist der Nutzende verpflichtet, sofort MaBhahmen zum Schutz der eigenen
Zugange zu ergreifen. Es ist ein schulischer Administrator zu informieren.

Sollte der Nutzende in Kenntnis fremder Zugangsdaten gelangen, so ist es untersagt, sich
damit Zugang zum fremden Nutzerkonto zu verschaffen. Der Nutzende ist jedoch
verpflichtet, den Eigentiimer der Zugangsdaten oder einen schulischen Administrator zu
informieren.

Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem schulischen Rechner
bzw. mobilen Endgerat meldet sich der Nutzende von Office 365 und vom padagogischen
Netz ab (ausloggen).

Personenbezogene Daten

Fir die Nutzung von personenbezogenen Daten wie dem eigenen Name, biographischen Daten,
der eigenen Anschrift, Fotos, Video und Audio, auf welchen der Nutzende selbst abgebildet ist und
ahnliches gelten die Prinzipien der Datenminimierung und Datensparsamkeit.

E-Mail

Bestandteil des Office 365 Paketes ist auch eine schulische E-Mail Adresse, die gleichzeitig Tell
der Zugangsdaten ist.

Die Nutzung des schulischen E-Mail Kontos ist nur fiir schulische Zwecke zuléssig. Eine
Nutzung flr private Zwecke ist nicht erlaubt.

Wie bei den anderen Komponenten von Office 365 ist auch beim Versand von E-Mails die
Nutzung von personenbezogenen Daten zu minimieren oder diese wenigstens zu
verschlisseln.

Eine Weiterleitung schulischer E-Mails auf eine private E-Mail Adresse ist nicht gestattet.

Kopplung mit privaten Konten oder anderen Diensten

Zur Wahrung des Schutzes und der Sicherheit der eigenen personenbezogenen Daten ist
es nicht zulassig, das schulische Office 365 Konto mit anderen privaten Konten von
Microsoft oder anderen Anbietern zu verbinden.

Eine Nutzung des schulischen Office 365 Kontos zur Authentifizierung an anderen Online
Diensten ist nicht zulassig, aul3er es handelt sich um von der Schule zugelassene Dienste.

Urheberrecht

Bei der Nutzung des padagogischen Netzes der Schule und von Office 365 sind die
geltenden Bestimmungen des Urheberrechtes zu beachten. Fremde Inhalte, deren Nutzung
nicht durch freie Lizenzen wie Creative Commons, GNU oder Public Domain zuldssig ist,
haben ohne schriftliche Genehmigung der Urheber nichts im padagogischen Netz oder in
Office 365 zu suchen, aul3er ihre Nutzung erfolgt im Rahmen des Zitatrechts.

Fremde Inhalte (Texte, Fotos, Videos, Audio und andere Materialien) dirfen nur mit der
schriftlichen Genehmigung des Urhebers veroffentlicht werden. Dieses gilt auch fur
digitalisierte Inhalte. Dazu gehdéren eingescannte oder abfotografierte Texte und Bilder. Bei
vorliegender Genehmigung ist bei Veréffentlichungen auf einer eigenen Website, der
Urheber zu nennen, wenn dieser es winscht.

Bei der unterrichtlichen Nutzung von freien Bildungsmaterialien (Open Educational
Resources - OER) sind die jeweiligen Lizenzen zu beachten und entstehende neue
Materialien, Lernprodukte bei einer Veroffentlichung entsprechend der urspriinglichen
Creative Commons Lizenzen zu lizenzieren.
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Digitalisierte Kopiervorlagen oder Inhalte aus Schulblchern und Arbeitsheften, die von
Lehrkraften im Rahmen des “Gesamtvertrag ,Vervielfaltigungen an Schulen“’! im
padagogischen Netz oder in Office 365 in digitalem Format eingestellt wurden, dirfen vom
Nutzenden nicht an andere Personen aulRerhalb der Klassen- oder Kursgruppe
weitergegeben werden.

Bei von der Schule Uber das padagogische Netz oder Office 365 zur Verfligung gestellten
digitalen Inhalten von Lehrmittelverlagen ist das Urheberrecht zu beachten. Eine Nutzung
ist nur innerhalb der schulischen Plattformen zulédssig. Nur wenn die Nutzungsbedingungen
der Lehrmittelverlage es gestatten, ist eine Veréffentlichung oder Weitergabe digitaler
Inhalten von Lehrmittelverlagen zuléssig.

StofRen Nutzende im padagogischen Netz oder in Office 365 auf urheberrechtlich
geschitzte Materialien, sind sie verpflichtet, dieses bei einer verantwortlichen Person
anzuzeigen.

Die Urheberrechte an Inhalten, welche Nutzende eigenstandig erstellt haben, bleiben durch
eine Ablage oder Bereitstellung im padagogischen Netz oder in Office 365 unbertihrt.

Unzulassige Inhalte und Handlungen

Nutzende sind verpflichtet, bei der Nutzung des padagogischen Netzes und von Office 365
geltendes Recht einzuhalten.

Es ist verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassistische,
menschenverachtende oder denunzierende Inhalte Gber das padagogische Netz und Office
365 abzurufen, zu speichern oder zu verbreiten.

Die geltenden Jugendschutzvorschriften sind zu beachten.

Die Verbreitung und das Versenden von belastigenden, verleumderischen oder
bedrohenden Inhalten ist unzuléssig.

Die E-Mail Funktion von Office 365 darf nicht fir die Versendung von Massen-Nachrichten
(Spam) und/oder anderen Formen unzulassiger Werbung genutzt werden.

Es durfen keine Tauschbdrsen genutzt werden.

Audiomitschnitte sind untersagt.

Zuwiderhandlungen

Im Falle von Verstdl3en gegen diese Nutzungsordnung behélt sich die Schulleitung des
Stadtischen Gymnasiums Petershagen das Recht vor, den Zugang zu einzelnen oder allen
Bereichen innerhalb des padagogischen Netzes und von Office 365 zu sperren. Davon unberihrt
behélt sich die Schulleitung weitere dienstrechtliche MaRnahmen (Lehrkréfte) oder
Ordnungsmafinahmen (Schiler*innen) vor. Dariiber hinaus kbnnen Zuwiderhandlungen ggf. zivil-
oder strafrechtlich verfolgt werden.

Nutzungsbedingungen von Microsoft flr Office 365

Es gelten aulRerdem die Nutzungsbedingungen des Microsoft-Servicevertrags:
https://www.microsoft.com/de-de/servicesagreement/. Diese miissen beachtet werden.

L *Schulbuchkopie." http://www.schulbuchkopie.de/. Abgerufen 11 Nov. 2020.
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